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1  SITUACION ACTUAL

La Empresa Argentina de Navegacion Aérea (en adelante EANA S.E.) es una sociedad del estado creada por la Ley
27.161 bajo la érbita del Ministerio de Transporte de la Nacién. Es el inico prestador del servicio publico esencial de
navegacion aérea (SPNA) en la Republica Argentina y sus aguas jurisdiccionales garantizando la seguridad,
regularidad y eficiencia. Opera en cincuenta y cuatro (54) aerédromos y en 5 centros regionales de control del area
(ACC), distribuidos en todo el territorio de la Republica Argentina. Cuenta, ademas, con su oficina central en la

Ciudad Auténoma de Buenos Aires, sita en Florida 361 piso 3.

EANA S.E. (EANA) se encuentra con la necesidad de renovar su sitio web Institucional, por esto se requiere la
contratacion de servicios informaticos para atender las tareas de desarrollo, soporte y mantenimiento del nuevo

sitio web corporativo de EANA.

Dicho sitio serd el principal punto de contacto y acceso con el cual toda persona que quiera conocer EANA podrd
acceder a contenidos y/o informacién Gtil relacionada a la empresa; desde informacion institucional hasta noticias

del mundo aeronautico.

Los usuarios principales del lado de EANA S.E. son las dreas de RRII, compras, estadistica, meteorologia, entre otros;

donde cada drea sube y consume informacidn especifica.
1.1 Detalle general del requerimiento

El presente documento tiene por objeto la contratacién del servicio de desatrrollo, implementacion y puesta en
marcha de un Sitio Web Institucional. Esta contratacién prevé, ademas la contratacién del mantenimiento y soporte
de 20 horas mensuales por un periodo de 12 meses del sitio a desarrollar y 700 horas para desarrollos evolutivos a

partir de que, en consenso entre ambas partes, el desarrollo inicial del sitio se encuentre finalizado y operativo.

2 SOBRE EL DESARROLLO DEL SITIO INSTITUCIONAL

El servicio solicitado debera contemplar las siguientes actividades, relacionadas con desarrollo, soporte,

mantenimiento correctivo y mantenimiento evolutivo:

e Desarrollo de 1 (un) sitio web institucional bajo las especificaciones detalladas por EANA S.E. (ver anexo |
sobre requerimientos graficos y requerimientos generales, técnicos, de seguridad informatica, entre otros, en

el presente documento).

e Dicho desarrollo debe estar soportado por una plataforma de gestor de contenido (en adelante CMS -

Content Management System).
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Soporte funcional a usuarios.

Resolucion de problemas técnicos sobre el CMS que se utilice.

Correccién de errores, bugs y mal funcionamiento de componentes del sitio.
Andlisis de parches de seguridad sobre el CMS que se utilice.

Actualizacién de dicha plataforma a futuras versiones. Incluyendo plugins o médulos adicionales que esta

pudiera utilizar para su funcionamiento.
Documentacién e instructivos de mantenimiento del ambiente productivo.

Andlisis de performance de la pagina (tiempos de respuesta, problemas en la navegacién, compatibilidad con

navegadores, etc.).
Confeccién y analisis de métricas de uso.

Identificacidn y sugerencias de oportunidades de mejora, tanto técnicas, funcionales y de navegabilidad, en

todos los dispositivos (mdéviles y desktop).
identificacién y sugerencias de mejora en el disefio, siempre de acuerdo a las dltimas tendencias en UX/UL

Desarrollo y configuracién de nuevas funcionalidades y/o modificacion de las existentes. Se espera que, para

cada cambio, se realice como minimo:

o relevamiento

o andlisis de impacto y consistencia del sitio

o disefio técnico y grafico

o desarrollo

o testing

o documentacion/instructivo para pasaje entre ambientes

La implementacién de nuevas funcionalidades debe siempre responder a un disefio modular, enfocado en

servicios. Por ejemplo:

o Redisefiar ciertas paginas para que funcionen de forma independiente y se pueda medir si entran a esa

pagina o no.

o Accesos a otras soluciones de EANA S.E. (por ejemplo, acceso a la aplicacion para presentar Planes de vuelo

0 acceso a la aplicacién de pagos de tasas)

Generacién de instructivos para usuario final en caso de que la nueva funcionalidad o cambio lo requiera.
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e Se debera contar con 3 ambientes:

o Produccién: administrado y hosteado por EANAS.E.

o UAT: administrado y hosteado por EANAS.E.

o Desarrollo: administrado y hosteado por el oferente.

En ningun caso se deberd imputar a EANA S.E. un cargo adicional por el hosting/mantenimiento de este ultimo

ambiente.

Requerimientos Funcionales

#

Requerimiento

F1

Desde su concepcién, el sitio debera ser auto-administrable. Permitiendo realizar cambios
como: creacion de nuevos menus, creacion de nuevas secciones y subsecciones dentro de
dichos mends, creacién de contenido informativo para colocar dentro de la seccion
especificada, eliminacién u ocultamiento de menUs, secciones o subsecciones. El concepto
también abarca que tanto mends, secciones, subsecciones, blogques informativos, etc.
Deberan poder ser ordenados de forma facil mediante una interfaz grafica que soporte

este proceso.

Dentro de la gestién de agregar/quitar o modificar menus del sitio web, se debe poder
elegir cuél o cuéles blogues de contenido informativo deberan visualizarse dentro de la
seccion o subseccién. Se tendrd que poder modificar el orden de cada uno de los bloques
mediante una interfaz grafica que lo soporte, evitando hacer modificaciones directamente

en el codigo fuente del sitio web.

El contenido informativo debera tener, como minimo, la posibilidad de agregar un titulo y
elegir si este debera ser visible al visitante de la pagina o no. También debera posibilitar el
agregado de un texto que acepte etiquetas HTML y configuraciones adicionales bésicas
como color del texto, posibilidad de agregar links, imagenes y botones que abran otra

seccién del mismo sitio u otro portal.

-
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Requerimiento

F2

Perfil Prensa:

El usuario encargado de prensa, debera poder agregar/modificar/ocultar noticias o
novedades en el sitio web. Se requiere que, como minimo, se pueda agregar un titulo,
imégenes, texto que soporte etiquetas HTMLy configuraciones adicionales basica como
color de texto, hipervinculos, etc. y una marca que indique en qué fecha fue creada esa

noticia.

Dentro de sus funciones debera poder elegir qué tipo de disposicion necesita para que las
noticias se muestren en la pagina principal del sitio (ver apartado en las especificaciones
graficas). Las disposiciones contempladas son: 4 noticias pequefias o 1 noticia principal
(que ocupard el lugar de 2 pequefias de forma vertical) y 2 pequerias adicionales o su

variante como se muestra a continuacion:

Primera disposicion Segunda disposicién o su variante
Nota Nota '
Nota pequefia | Nota pequefia pequeno pequena
Noto Nota
destacada Nota Noto destacada
Nota pequefic | Nota pequefia pequefia pequefa
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Requerimiento

F3

Perfil Estadistica:

Mes a mes, el equipo de estadistica debe poder subir el “Informe Mensual” en formato
pdf. Se deberd contar con una seccién de carga que incluya como minimo la siguiente
informacién: titulo para mostrar, archivo tnico en formato pdfy con un tamafio maximo

de 10 Mb, mes y afio al cual corresponde el informe.

Estos archivos pdf junto con su titulo se deberan visualizar en una grilla que separa, en
principio los informes anualmente partiendo con el més actual. Dichas solapas/slider de
afios deberan partir con el afio corriente y descender afio a afio hasta el 2016 (afio de
creacion de la EANA S.E.). Idealmente se requiere que el 1ro de enero de cada afio, se
agregue automaticamente el afio que comienza. En caso de no ser posible, se debera

poder agregar manualmente mediante una interfaz grafica que soporte dicho proceso.

Como segundo criterio de ordenamiento, dentro de cada afio, se deberdn mostrar todos
los informes que hayan sido cargados y etiquetados para tal afio; comenzando con el mes

maés actual y descendiendo uno a uno hasta enero.

[ 2022 | 2021 | 2020 | 2019 | 2018 | 2017 | 2016 \

MAYO 2022 — Informe Mensual - EANA
ABRIL 2022 ~ Informe Mensual - EANA
MARZO 2022 — Informe Mensual - EANA
FEBRERQ 2022 — Informe Mensual - EANA
ENERO 2022 — Informe Mensual - EANA
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F4

Perfil Meteorologia:

El equipo de meteorologia debera poder editar un bloque informativo en el que,
diariamente, actualizaran la informacién y prondstico aeronautico de la Republica
Argentina. Dicho bloque tendra como minimo los siguientes campos: titulo, texto que
acepte etiquetas HTML y configuraciones basicas como color de texto, links, etc. y una

imagen con dimensiones a convenir que ilustre la informacién.

F5

Perfil Contrataciones:

La Gerencia de Compras, debera poder subir contrataciones que se veran en forma de

grilla en el sitio web.

El panel auto-administrable debera contar, como minimo, con la siguiente informacion:
titulo, nimero de contratacién, niamero de expediente, fecha de apertura de la
contratacidn, cierre de la contratacion, lugar de la apertura, teléfono, tipo (lista
desplegable), valor del pliego, objeto, posibilidad de subir varios archivos en formato pdf,
doc o xls y con un tamafio maximo de 10 Mb cada uno, y un campo de observaciones.
Ademads, deberd contar con dos campos adicionales para seleccionar la fecha de

publicacion y la fecha de ocultamiento.

La fecha de publicacién de la contratacion hace referencia a la fecha a partir de la cual
estard visible para los visitantes del sitio; antes de esa fecha deberéd permanecer oculta por

mads que ya esté subida.

El ocultamiento de la contratacién hace referencia a la fecha a partir de la cual dejara de
estar visible para los visitantes del sitio; luego de esa fecha, la contratacién no se
eliminara, solo pasard a estar oculta. Volviendo a aparecer en la seccion de contrataciones
del sitio si, y solo si, se extendiera (editara) la fecha de ocultamiento y esta cumpliera con

las caracteristicas anteriormente mencionadas.

NT
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Se requiere que el sitio web tenga la posibilidad de almacenar archivos de forma interna a
través de una interfaz grafica que soporte este proceso. El formato puede contemplar pdf,

dog, xls, jpg, png, etc.

El objetivo de este requerimiento es tener la capacidad de guardar archivos que, por
necesidades de la empresa, puedan ser referenciados dentro del sitio web institucional,

como asf también en otros sistemas.

Al subir el archivo o documento en cuestién, el usuario debera poder completar como
minimo el titulo, el adjunto, un alias de URL y adicionalmente se guardard el nombre del

usuario que lo subid, la fecha y la hora (sin posibilidad de editar estos ultimos datos).

En caso de que al subir un archivo haya una coincidencia de nombres, este no debera ser
reemplazado de forma automatica, sino que debe preguntar al usuario si acepta o no
reemplazarlo. Si acepta se procede con el reemplazo, si no acepta debera poder seguir
editando los datos que tenia previamente cargados. También debe existir la posibilidad de

eliminar fisicamente el archivo seleccionado.

F7

Debera ser posible poner el sitio web en modo mantenimiento.

2.1

Requerimientos Técnicos

2.1.1 Requerimientos Técnicos Generales

# Requerimiento
La solucién propuesta debe ser compatible con los navegadores: Google Chrome, Safari,
TEC1
Microsoft Edge y Firefox.
- El sitio debe ser full responsive para adaptarse a todos los formatos de teléfonos celulares,
E
tablets y otros dispositivos electrénicos similares.
Disponibilidad de programas fuentes a resguardo en caso de que el proveedor dejara de
TEC3 | brindar sus servicios o de operar en el mercado a fin de asegurar la continuidad del
sistema.
i Sistemas Operativos y arquitecturas (32-64 bits) homologadas para el sistema en la

instancia del servidor.
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Requerimiento

TEC5

Los procesos de transferencia de datos deben de estar automatizados y en caso de usar un

repositorio intermedio que los usuarios finales no tengan acceso al mismo.

TECE

Detallar fa ruta de los recursos compartidos y que permisos de accesos son necesarios para

la operacidn (se deberdn brindar una vez adjudicado el oferente).

TEC7

Es deseable y sera muy bien valorada la posibilidad de integrar los usuarios del Sistema con
el Active Directory de Windows (AD). En tal caso debera cumplir con los siguientes

requerimientos:

e Es preciso que tanto el usuario como la contrasefia se encuentren cifrados. En el caso
de que asi sea, indicar cudl es el algoritmo utilizado. El usuario no debe tener logon

interactivo.

e La ruta donde se encripta el usuario de Conexion sera provista al adjudicarse el

oferente.

e Elsistema debe contemplar la autenticacion y validacion multidominio, es decir,
parametrizar los dominios Windows productivos, y permitir el ingreso al sistema desde

cualquiera de ellos, validando los puntos anteriormente mencionados.

e La aplicacion no debe contener ninguna tabla interna de usuarios que almacene
passwords (en el caso que sea imprescindible, el proceso de mantenimiento y
actualizacién debe ser automatico): el cédigo de usuario y la password deben validarse

contra los registrados en la base Active Directory (AD) de Windows 200x.

e En caso de que exista una tabla interna de Usuarios Indicar el nombre de la misma (a

proveer cuando se adjudique el oferente).

e Dependiendo de la magnitud de la aplicacion (la misma se evalda al momento de su
definicién), se puede obviar el ingreso del cédigo de usuario (y password) tomando

directamente el mismo del usuario de Windows en ese momento.
e Imposibilitar utilizar usuarios locales si posee single sign on con Windows.

e Relacionar Perfil de aplicacién con Grupo de Active Directory.

10
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# Requerimiento
La integracion del Sistema con plataforma de correo, en caso de ser necesaria, se debe
TECS | realizar sin la utilizacién de usuarios genéricos. La conexion debe realizarse via relay a
puerto 26, indicando si los destinos son externos o usuarios de la organizacion.
Se debers detallar los recursos técnicos y humanos, asi como los planes necesarios para
TECO

garantizar la continuidad operativa.

2.1.2 Base de Datos

#

Requerimiento

DB1

No debe existir la posibilidad de que el usuario final, pudiera conectarse por fuera del

ambito de la aplicacion.

DB2

En caso que la aplicacién contenga un usuario de conexion, este debe ser Unico. Dicho
usuario debe encontrarse cifrado con su password en un archivo de configuraciéon o en la

registry del servidor.

Sobre usuarios:

DB3

Ruta donde se encripta el usuario de Conexién (a detallar cuando se adjudique el

oferente).

DB4

En caso de que exista una tabla interna de Usuarios y de Perfiles Indicar el nombre de la/s

misma/s.

DB5

El usuario de conexién no debe ser el owner de la base de datos. En caso que se trate de

una base back end, la informacién solo debe ser aceptada por un Front End vélido.

DB6

En caso de que un usuario final (administrador) tenga acceso a la base de datos (porque la
aplicacion lo requiere), debe tener Gnicamente permisos sobre Stores Procedures, para

evitar que acceda y modifique la base por fuera de la aplicacion.

DB7

En caso de que el sistema requiera un proceso de cierre, la aplicacion debe contemplarloy
contar con la opcién de “cerrar el sistema” (disponible en forma ma nual y automdtica), a

los efectos de:

11
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# Requerimiento
e No aceptar mas conexiones de usuarios.
e Desconectar las conexiones activas.
e Ser utilizado antes del comienzo de los procesos batch relacionados (si existen).
e FEfectuar tareas de mantenimiento en la aplicacion.
Si fuera necesario almacenar contrasefias de validacion de usuarios en el servidor, debe
DB8 | almacenarse solo el algoritmo hash de la contrasefia. En el caso de que asi sea indicar qué
algoritmo se utiliza.
No debe ser requisito de la aplicacién que los usuarios finales deban poseer permisos
DB9 | sobre los directorios que resguardan los programas ejecutables ni ningn otro programa /
archivo relacionado.
DB10 | Adherencia a la ley Proteccién de Datos Personales Argentina y normativa relacionada.

12
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2.2 Requerimientos de Seguridad
# Requerimiento
En caso de que el sitio no pueda cumplir con el requerimiento #TEC7, éste debera cumplir
con las siguientes politicas de contrasefias y usuarios:
e Debe exigir el cambio obligatorio de las contrasefias de acceso en el primer inicio de
sesion del usuario y luego del seteo de la contrasefia por el administrador.
e La longitud minima para las claves de acceso debe ser de 8 (ocho) caracteres.
e Debe existe un control de la composicién de las contrasefias (caracteres alfabéticos,
numéricos, mayusculas y minusculas).
e Debe poseer un registro histérico de las dltimas 12 (doce) contrasefias utilizadas,
evitando ser reutilizadas.
SEG1 | ® La caducidad automatica de las contrasefias debe efectuarse a los 30 (treinta) dias de
su ultima modificacion.
e La cantidad de intentos fallidos posibles antes del bloqueo permanente de la cuenta
debe ser de 3 (tres) intentos.
o Debe existir una técnica de cifrado con algoritmos de robustez reconocido
internacionalmente, para el archivo de las contrasefas.
e Todas las cuentas existentes deben poseer una clave asociada.
e Imposibilidad de realizar accesos concurrentes.
e Identificacion tnica de usuarios (Minimos 7 (siete) caracteres alfanuméricos) — UserlD.
Parametria de Seguridad dentro de la Aplicacion.
SEG2 | Médulo de administracion centralizada.
SEG3 | ABM de Usuarios dentro de la aplicacion.
SEG4 | Desbloquear usuario dentro de la aplicacion.
SEG5 | Cambiar clave de usuario dentro de la aplicacion.

13
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# Requerimiento
ABM de Perfiles (donde se incluyan, por ejemplo: usuario, supervisor, administrador,
S auditor, u otros necesarios.
SEG7 | ABM de Funciones.
SEG8 | Asignar funciones a Perfiles.
SEG9 | Segregar perfiles de Seguridad de la Informacién (Logs, parametria y administracion).
SEG10 | Asignar Perfiles a Usuarios dentro de la aplicacion.
SEG11 | Exportar listado de usuarios/perfiles.
SEG12 | Exportar listado de perfiles/funciones.
Si la aplicacién es administrada por el proveedor debe informar la forma en que se deben
SFe1 gestionar los usuarios/perfiles/funciones.
SEG14 | Bloqueo automatico de usuarios con inactividad mayor a 60 dias.
SEG15 | La aplicacion debe poder integrarse con plataforma Windows.
La desconexion automatica de la sesion del usuario debe realizarse luego de 15 (quince)
SFete minutos de inactividad (esto es independiente a que se encuentre integrado).
SEG17 | Se debe utilizar un mecanismo de cifrado utilizando certificados digitales.
fr La aplicacién debe permitir la permanente actualizacién del sistema y herramientas con

respecto a nuevas vulnerabilidades y parches (SO/BBDD/AppServer/WebServer).

14
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Requerimiento

SEG19

El CMS o plataforma debe permitir obtener logs en un formato cémodo para realizar

auditorias (.xls, .csv, etc.). Como minimo debe permitir descargar los siguientes reportes:

Log transaccional (Registros operativos)

Log de ABM de usuarios

Log de ABM de perfiles

Log de Alta/Baja de perfiles a usuarios (asignacion/remaocion)
Log de ABM de funciones

Log de Alta/Baja de funciones a perfiles (asignacién/remocion)
Log de modificacién de parametros de seguridad

Log de cambio de contrasefia

Log de desbloqueos

Log de intentos de acceso fallidos

Log de Acceso Exitosos (Plasmar fecha login)

Log de sign off

SEG20

Todos los logs mencionados en el punto #SEG19, deben contener como minimo la

siguiente informacién (a menos que por su naturaleza no corresponda):

La fecha y hora de la actividad realizada.

El usuario que realiza la actividad.

El usuario / perfil / rol / pardmetro al cual se le ejecutd la actividad.

El detalle de la actividad realizada.

Para las modificaciones de usuarios / perfiles / roles / parametros, la imagen previa y

posterior del cambio realizado.

SEG21

Especificar realizacion de assesments vinculados a cumplimiento o grado de madurez

contra ISO 27000 o marco/normativas de seguridad similares. Certificaciones actuales en

Seguridad Informatica.
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# Requerimiento

El proveedor debera contar con un Especialista / Lider Seguridad Informatica /
Ciberseguridad, con al menos 2 (dos) afios de experiencia como Especialista / Lider en
Seguridad Informatica / Ciberseguridad, en proyectos de desarrollo de sistemas de
caracteristicas similares a los que son objeto del presente llamado. En este rol se deberan

integrar los siguientes conocimientos técnicos:

e Pen test, ethical hacking, etc.

sEG22 | ° Participar en el disefio de los sistemas a efectos de que se consideren los criterios de
seguridad apropiados, asi como en la evaluacion de herramientas y recursos para

mitigar riesgos.
e Capacidad para gestionar incidentes y riesgos a modo de garantizar la continuidad de

las operaciones de EANA S.E.

e Capacidad para desarrollar e implementar técnicas de prevencion frente a posibles
amenazas, y asegurar la proteccion de la infraestructura IT y servicios Web del

organismo, pudiendo interpretar y aplicar la normativa de seguridad vigente.

Permisos especiales a nivel de Firewall (Permisos para abrir puertos hacia fueradela
SEG23
organizacion) Especificarlos en detalle.

En caso que exista trafico de informacién entre el sistema, bases de datos, sitios externos,
SEG24
o asi también informacion critica, la misma debe estar encriptada.

Se debera detallar los recursos técnicos y humanos especializados en la atencion,
SEG25 | diagndstico, analisis, contencion, resolucion, escalamiento e informe de los incidentes de

seguridad del STI, de manera formal e integrada.

2.3 Sobre el proyecto “Desarrollo Sitio Web Institucional”
2.3.1 Metodologia de proyecto

El desarrollo y la ejecucién de las tareas que abarca este proyecto se hara de acuerdo con las directrices marcadas en

todo momento por EANA S.E.

El adjudicatario desarrollara su propuesta metodoldgica (normativas, metodologias, etc.), teniendo en cuenta que
EANA S.E., o quien EANA S.E. determine, efectuara sobre estas propuestas metodoldgicas la racionalizacion y las

homogeneizaciones que sean necesarias.
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El adjudicatario deberd proveer alguna herramienta a satisfaccion de EANA S.E., que permita gestionar el
seguimiento del proyecto, oficiando de repositorio de documentacién de relevamiento, matrices de andlisis,
documentacion de configuracidn, especificaciones técnico/funcionales, minutas de reunidn, ciclos de pruebas,
reporte de incidencias de software, informes de avance, manuales de capacitacién y toda documentacion necesaria

o solicitada para la ejecucion del proyecto.
2.3.2 Cronogramay Plan de proyecto

El adjudicatario debera elaborar y presentar la descripcién del cronograma y plan de proyecto detallado para

desarrollar las tareas solicitadas, en el plazo de tiempo establecido y con la garantia de calidad requerida.

El plan de proyecto deberd detallar actividades y tareas, las fases e hitos, presentando su calendario de ejecuciony

diagrama de tiempo.

El adjudicatario debera presentar un cronograma y plan de proyecto justificando dependencias, temporalidad,
eficiencia y optimizacién de recursos, contemplando la puesta en produccion del sistema y/o médulos en fases,

evitando re-trabajos, convivencia y adaptaciones en sistemas satélite.
2.3.3 Seguimiento y Control de ejecucion del proyecto

EANA S.E. como responsable del proyecto se encargara del seguimiento y control de su ejecucion, el cual se

efectuara sobre las siguientes bases:

e Seguimiento continuo de la evolucién del proyecto con el responsable del Proyecto por parte del adjudicatario

y quien EANA S.E. designe como responsable.

e EANAS.E. determinara los procedimientos y herramientas a utilizar para poder llevar a cabo el seguimiento y
control del proyecto. Asimismo, el adjudicatario, durante el plazo de ejecucion del proyecto, propondré las

mejoras de calidad que estime oportunas, para optimizar la actividad desarrollada.
2.3.4 Pruebas y Validacion
Las actividades minimas a realizar por parte del adjudicatario serdn las siguientes:

e Actualizar el plan de pruebas con el detalle de todos los casos de prueba para cada uno de los médulos del

sistema.

e Realizar el plan de pruebas definido, que tiene que incluir pruebas unitarias, de integracion entre modulos,
pruebas de carga y rendimiento, pruebas funcionales, pruebas de integracién con otros sistemas, pruebas de

validacién y aceptacion del usuario.

s Ejecutar la fase final del Proyecto Técnico: instalacion y configuracion del ambiente de produccidn, asi como

de sistemas y comunicaciones necesarios para la salida produccion.
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Al final de esta fase, cuando la solucién esté validada, se debe tener toda la parametrizacion y desarrollos

funcionales o técnicos documentados.

Salida a Produccién

El adjudicatario debera contemplar que habra distintos momentos en el proyecto de puestas en produccién del

Sisterna y/o modulos siguiendo la estrategia de implantacion.

Las actividades minimas para realizar seran las siguientes:

Realizar el alta de usuarios y perfiles en el sistema.
Realizar el paso de los diferentes ambientes de validacidn al ambiente de produccion.

Consensuar un plan de seguridad y backup junto al area de Infraestructura de EANA para que se garantice la

operatividad del sistema y/o modulos implantados.

Definir el plan de soporte a la explotacion y el mantenimiento al sistema para los diferentes moédulos

funcionales para realizar la resolucion de incidencias en el periodo critico de arranque.

Definir juntamente con EANA S.E. la metodologia y herramienta de gestion de incidencias, siendo necesario

tener activado el mecanismo definitivo de gestion de incidencias antes de la salida en real del sistema.

SOBRE EL SERVICIO DE MANTENIMIENTO, SOPORTE Y EVOLUTIVOS DEL
SITIO INSTITUCIONAL

Esta contratacion tendra una duracién de un afio (12 meses) a partir de la entrega del sitio web bajo la modalidad

- “llave en mano”.

El servicio podré ser brindado en forma remota por el proveedor. Sin embargo, deberd considerarse que hasta 6

horas mensuales podran ser requeridas en forma presencial en las oficinas de EANA Central, sin costo adicional.

3.1  Condiciones generales del servicio
# Requerimiento
S El soporte ante incidentes (sobre ambiente productivo y de UAT) deberd brindarse tanto
' telefénicamente como a través de correo electréonico 7x24x365.
S2 | El soporte ante incidentes debe ser brindado en idioma espanol.
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Requerimiento

SLA para el ambiente productivo:

e Incidencias criticas: no mas de 1 horas hasta la respuesta primaria. Luego, no masde 1

horas adicionales hasta la resolucion del incidente en forma definitiva o provisional.

Entiéndase “incidencia critica” como una caida total o parcial del sitio web, brechas de
seguridad provocadas durante el desarrollo gue pongan en juego la integridad de la
informacion o la filtracion de informacién confidencial que el sitio contenga, 0 cualquier

otra situacién similar que se tenga la necesidad de resolver con méxima prioridad.

S3

e Incidencias no criticas: no mds de 4 horas hasta la respuesta primaria. Luego, no mas de
79 horas adicionales hasta la resolucién del incidente en forma definitiva o provisional.
Entiéndase “incidencia no critica” como errores visuales menores o cualquier otro tipo de
errores que no comprometan la funcionalidad del sitio.

e Cambios programados: no mas del 20% de los cambios deberan desviarse de la fecha
estimada en la planificacién conjunta del backlog. No se considerara desvio cuando sea
imputable a EANA S.E. la causa del desvio.

Se requiere que se envie mensualmente el detalle de todos los tickets atendidos por

cualquier via en el mes anterior, incluyendo:

e 1D de la solicitud

e Viade contacto

e Fecha/hora de apertura de solicitud

e Fecha/hora de apertura de cierre

5S4

e Solicitante
e Modulo

o Tipo Incidente (consulta, nuevo requerimiento, problema de acceso, error informado,

etc.)
e Descripcién

e Esfuerzo de resolucion (cantidad de tiempo insumido)
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ki Requerimiento
Se deben reportar todas las consultas atendidas, haya implicado una actividad de resolucion
posterior o se hayan resuelto en el momento.
El proveedor en conjunto con EANA debera realizar un seguimiento de backlog de las
S5 | gestiones (pedidos, consultas, correcciones, etc). Estas reuniones deberdn suceder con una
frecuencia no menor a 15 dias.
Se espera que para cada requerimiento de cambio, sea correctivo o evolutivo, se realice:
e relevamiento
e analisis de impacto y disefio
o desarrollo (si aplica)
o Modificaciones a las parametrizaciones del sistema
- o Nuevas funcionalidades adaptativas o evolutivas/plugins.
o Personalizaciones especificas.
o Generacién de Informes y nuevas reportes para el usuario final.
o Upgrade de version
o Horas requeridas
o testing
e documentacién
El servicio debe incluir el mantenimiento correctivo (analisis y correccion de errores, bugs y
mal funcionamiento, etc.)
El proveedor debera presentar en todos los casos un informe indicando:
o La causa del inconveniente
S7

e Las alternativas de solucién propuesta

Este informe y la solucién propuesta debera ser aprobada por EANA antes de avanzar con la

correccion. Una vez aprobada la solucién propuesta, el proveedor realizara los cambios en el

ambiente de pruebas. EANA hara las pruebas necesarias en el ambiente de testing. Con la

conformidad de EANA el proveedor avanzara con el pasaje al ambiente productivo.
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3 Requerimiento

El servicio de soporte debera incluir también:

Resolucion de consultas

Capacitaciones a demanda, tanto funcionales como técnicas

S8
e Generacion de instructivos
 Soporte para la creacion de nuevos perfiles y usuarios
Soporte para las configuraciones menores
- Los mantenimientos programados deben realizarse en el horario de 22:00 a 7:00 horas, hora

de Buenos Aires, notificando con 72 horas de anticipacion a EANA.

Se debera detallar los recursos técnicos y humanos dispuestos para asegurar un control
$10 | permanente y continuo del STl y una clasificacion de los eventos registrables, asi como

patrones de blsqueda y correlacién. Detalle del servicio de soporte técnico.

3.2  Condiciones para el consumo de horas

e 20 horas fijas mensuales:

o Estas horas seran consumidas en primer lugar, y serdn abonadas en su totalidad, independientemente de

que se hayan consumido o no.
e . Un paquete de 700 horas adicionales:
o Estas horas seran gestionadas en forma de cuenta corriente, y abonadas inicamente en caso de utilizacion.

o No hay obligacién para EANA S.E. de consumir el total de estas horas adicionales en el periodo de

contratacion.

o Para que el oferente pueda gestionar la demanda de forma ordenada y contar con la mayor previsibilidad
posible para la planificacion de sus recursos, el oferente debera llevar registro de un backlog de
requerimientos que serd priorizado en forma conjunta con EANA S.E. A partir de este backlog se planificara

en forma conjunta las fechas previstas de entrega para la implementacion de cada requerimiento.

o En ningun caso, salvo acuerdo excepcional entre las partes, las horas a consumir en un mes superaran las

200 horas.
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En forma mensual el oferente debera presentar un informe de las horas consumidas con el detalle de su
utilizacién (fecha, perfil, tarea/requerimiento asociado). Indicar, cuando corresponda, si se trata de una hora

fuera de horario. Este informe debera ser aprobado por EANA S.E. en forma previa a la facturacion mensual.

Luego de aprobado el informe de horas, el oferente debera facturar las 20 horas mensuales. Y, antes de
facturar las horas adicionales que se hayan consumido en el mes (si las hubiera), debera aguardar que
mediante gestion interna le llegue una comunicacion de la Gerencia de Compras de EANA S.E. aprobando la

facturacion. Luego seguiré el proceso estandar de facturacién y gestion de conforme.

Las 20 horas mensuales y las horas adicionales se podran consumir para cualquiera de las tareas mencionadas
en la seccién 3.1 - Condiciones generales del servicio. Se consumird siempre en primer lugar las 20 horas fijas

y, cuando éstas se agoten, se consumiran horas adicionales.

4 CONDICIONES GENERALES
4.1  Propiedades de los datos
# Requerimiento
PD1 | La informacion que EANA administrara en la aplicacion ofrecida es confidencial y pertenece
a EANA.
PD2 | Considerando que los datos son propiedad de EANA, se requiere que en cualquier momento
EANA pueda solicitar al oferente la entrega de:
e Toda su informacién en un sistema de bases de datos reconocidas en el mercado (por
ejemplo, MS SQL Server).
4.2  Finalizacién del servicio
# Requerimiento
FS1 | La contratacion es necesaria por el plazo de 12 meses a partir de la entrega del sitio

institucional. En cualquier caso, EANA podra solicitar la cancelacion anticipada con preaviso

de 90 diasy sin penalidades ni costos adicionales para EANA.
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# Requerimiento

FS2 | Ante la finalizacion del servicio el proveedor deberd entregar a EANA:

e Toda su informacién en un sistema como Excel y/o bases de datos reconocidas en el

mercado (por ejemplo, MS SQL Server).

5 PRESENTACION DE LA OFERTA

El Oferente debera detallar en una Propuesta Técnica toda la informacion requerida a continuacion en el orden

especificado y bajo la misma estructura de titulos y numeracion.
5.1 Propuesta Técnica

5.1.1 Seccion | —Informacion de la Empresa
informar datos de la empresa:
a) Antigliedad de la empresa en el mercado
b) Antigiiedad en el mercado de la solucidn que utiliza EANA
c) Cantidad de clientes activos en los que la empresa brinda el mismo servicio ofrecido
d) Cantidad de empleados

e) Indique si la empresa posee Certificaciones de calidad, ejemplo ISO 9001. En caso afirmativo, adjunte

certificado.

5.1.2 Seccion Il — Detalles de los Servicios ofrecidos
a) Detallar los servicios incluidos en el abono de la Solucién:

a. Para cada servicio incluido en la especificacion técnica, aclarar cual es el alcance, asi como sus

limitaciones.

b. Aclarar si considera que alguno de los requerimientos detallados en la presente especificacion

técnica:

i. noesviable,
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ii. sera excluido, o
fii. serd planteado de una manera parcial o diferente.

En caso de haber alguno en esta situacion, listarlos y, para cada uno, explicar razon y/o alternativas
propuestas. En caso de que no se incluyera ninguna aclaracion respecto de este punto se asumira que el
proveedor se compromete a cumplir con todos* los requerimientos solicitados en la presente Especificacion

Técnica.

Considerar todos los requerimientos incluidos en las secciones: “2 - SOBRE EL DESARROLLO DEL SITIO

INSTITUCIONAL” y “3 - SOBRE EL SERVICIO DE MANTENIMIENTO, SOPORTE Y EVOLUTIVOS DEL SITIO
INSTITUCIONAL”. Tanto los funcionales, como los técnicos, estéticos, de soporte, de licenciamiento, de

seguridad y otros.
Aclarar los mecanismos y acuerdos que garantizan la confidencialidad de los datos.

Indicar el o los formatos a utilizar para la entrega de los datos a EANA, en caso que EANA los solicite (ver

requerimiento de “Propiedad de los datos”).

Seccion 1l — Datos Tecnoldgicos de la solucidn

Detallar la arquitectura de componentes de todos los médulos alcanzados, asi como lenguajes de desarrollo
y motor de base de datos utilizados. Por favor, sea especifico y detallado. Incluya graficos y explicaciones

sobre los mismos.

Detallar diagrama de arquitectura de servidores, componentes y conexiones (se espera poder evaluar como
se garantiza la continuidad de servicio y los aspectos de seguridad informética). Por favor, sea especificoy

detallado. Incluya graficos y explicaciones sobre los mismos.
Incluir denominacién y versionado del software base (SO, BBDD, Apache, PHP, etc.).
a. Incluir, en caso de necesitarlo, plugins adicionales, licencias, madulos, templates, etc
Indicar ubicacion de los servidores (para servidor de desarrollo)
En caso de que el servidor sea tercerizado, indicar datos del proveedor y servicio contratado.
Detallar el personal afectado a la administracion de los servidores, su monitoreo, backup y troubleshooting.
Detallar el personal afectado para brindar soporte a EANA.
Detallar el personal afectado al mantenimiento y evolucion de la solucion (Software Factory).

Detallar esquema de releases de la solucion (frecuencia de releases menores y mayores, y qué tipo de

mejoras incluye cada uno).
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Detallar la informacién de contacto por temas de escalamiento de incidencias, sean técnicas como

funcionales.

Seccion IV — Cronograma y plan de Proyecto “Desarrollo Sitio Institucional”

Detallar propuesta de proyecto “Desarrollo Sitio Institucional” en formato GANTT, indicando
a. Tiempos de implementacion
b. Principales hitos
c. Cronograma de entregables

Seccion V — Informacion de Seguridad informatica

Por favor, amplie la siguiente informacion relacionada con aspectos de seguridad informatica:

a)

b)

f)

5.2

Indique si la empresa posee Certificaciones relacionadas con la Seguridad (ISO 27000 o marco/normativas de

seguridad similares) o realiza algun tipo de assesments. En caso afirmativo, adjunte certificado.

indique si la empresa realiza auditorias de Seguridad Externas / Internas. En caso afirmativo, adjunte Gltimos

informes de auditoria.

Indique si la empresa cumple con las pautas de la ley Proteccién de Datos Personales Argentina y normativa

relacionada.

Indique si la empresa realiza, en forma periodica, pruebas de intrusiones (ethical hacking). En caso

afirmativo, adjunte resultados de las Ultimas pruebas.
Indique solucidn de antivirus que utilizan.

Detallar el personal afectado a tareas relacionadas con la ciberseguridad.

Propuesta Economica

Se requiere realizar la cotizacion en 3 renglones:

Servicio de Desarrollo Sitio Institucional,

1 implementacidn, puesta en marcha y soporte post 1 Unidad
productivo
Servicio de soporte y mantenimiento por 20hs

2 12 Mes

Mensuales

25




2022 Afio Homen s
LAS MALVINAS SOMN ARG T

| 3

En relacion con el Renglén 1, se deberd tener en consideracion, que para entender que un hito de facturacién ha

Paquete de Horas adicionales I 700 l Horas |

sido cumplido, se tendran que verificar todas las siguientes condiciones:

e Que estén finalizados por el adjudicatario y disponibles por EANA S.E. todos los entregables que se indican en

el punto Entregables.

e Que estos entregables hayan sido auditados por el Gerente de Proyecto de EANAS.E., 0 quien EANA
determine, y considerados vélidos y certificados por EANA S.E., antes de la fecha de finalizacion del hito. Un
entregable se considera que se ha entregado en el tiempo previsto cuando dentro de ese plazo haya sido

auditado y certificado por EANA S.E.

e Que hayan sido aceptados formalmente como vélidos por EANA S.E., dentro del periodo del hito

correspondiente.

La modalidad de la contratacién del Renglén N° 3 sera la de Orden de Compra Abierta (Pedidos abiertos en
cantidad), de acuerdo con el Reglamento de Compras y Contrataciones de EANA S.E., por lo que la cantidad de horas
debe considerarse como “Cantidades maximas” de unidades a ser consumido a solicitud de EANA S.E. en un plazo de

ejecucién maximo de doce (12) meses a partir del mes siguiente a la salida en vivo.

Para el caso de renglén 3, el Administrador de la Orden de Compra emitira una Solicitud de Pedido y la notificard al
Adjudicatario, previa autorizacién de la Gerencia de Compras, dando comienzo al plazo para el cumplimiento de la

prestacién.

La no emisién de solicitudes de pedido durante el lapso de vigencia de la Orden de Compra o del Contrato, 0 Ia
emision de dichas solicitudes por una cantidad/monto inferior a los establecidos como maximos en la Orden de
Compra o en el Contrato, no generaré ninguna responsabilidad para EANA S.E. y no dara lugar a reclamo ni

indemnizacion alguna a favor del Adjudicatario.
5.2.1 Renglén 1 — Desarrollo del Sitio Institucional
e Se requiere cotizacion de Sitio Institucional:

o En caso de requerir adicionales (plugins, médulos, templates, etc) Incluirlo en el valor desarrolio

o Tiempo requerido
5.2.2 Renglén 2 —Hs de soporte
e Serequiere la cotizacion de 20 hs mensuales de soporte
o Su facturacion serd a mes vencido y solo por la cantidad de horas c-onsumidas en dicho mes.
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o Se solicitara, como pre-requisito para la facturacion y conformacion de las horas, la aprobacion formal del

uso detallado de las horas por parte de EANA.
5.2.3 Renglén 3 — Paquete de horas adicionales para desarrollos evolutivos

o Se requiere la cotizacion de 700 hs anuales para utilizar, eventualmente, en el desarrollo de mejoras a la

solucién (ej.: un formulario, una nueva interfaz, una modificacion en la funcionalidad actual, etc.).

6 CRITERIOS DE EVALUACION TECNICA

Ver planilla “Anexo Il — Criterios de evaluacion”.

En esta planilla, EANA completara un valor en el campo “Calificacién EANA” de la solapa “Evaluacion detallada” para
cada fila (en funcién de lo definido en las columnas “Criterio de Evaluacion”y “Puntaje”). Los items alli evaluados son
los requeridos en la seccion anterior

(REQUERIMIENTOS DE LA PROPUESTA TECNICA).

Estos valores serdn sumarizados en la solapa “General”. El total de la columna “% Cumplimiento” debe superar el

85%. Seran desestimadas las ofertas que no superen dicho porcentaje.
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