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1.1. DEFINICIONES

(1) Los siguientes términos se utilizaran en todo el documento:

a. Empresa Argentina de Navegacién Aérea Sociedad del Estado (EANA S.E.): representa el
receptor del Sistema y los servicios en el ambito del Proyecto, tal y como se define en este
documento.

b. Proveedor: significa proveedor del Sistema y servicios en el ambito del Proyecto, tal y como
se define en este documento.

C Oferente: toda entidad que responde a los requisitos, definidos en este documento, con
una oferta.

d. Pais: pais del ANSP, Argentina en este documento.

e. Proyecto: es el alcance de la entrega del Sistema al Cliente, asi como los servicios definidos
en este documento, por ejemplo, pruebas del Sistema o formacion.

f. Complemento: varias extensiones del sistema principal, por ejemplo, sistema de gestidn
de inventario.

g. Sistema: todos los equipos y componentes (es decir, el sistema principal, todos los médulos
y todos los periféricos) suministrados en el marco de este proyecto.

h. Oferta: documentos en la que el Proveedor detalla el proyecto para construir, probar,
entregar y poner en marcha el Sistema, incluyendo todos los servicios necesarios para
EANA S.E. de acuerdo con los requisitos de este documento.

i Operador: personal encargado de la gestion del Sistema, y la coordinacion de las tareas de
campo.

J- Usuario técnico: todo personal técnico encargado de realizar las tareas en campo.

1.2. OBJETIVO

El presente documento tiene por objeto la contratacion para provision, instalacion, puesta en
servicio y mantenimiento de un sistema de control de accesos, presentismo y video vigilancia en las
instalaciones de EANA S.E. en los aeropuertos de; Aeroparque, Ezeiza, Mordn, San Fernando,
Mendoza, Comodoro Rivadavia, Cérdoba y Resistencia.

1.3. ALCANCE

El sistema por cotizar comprende la compra, el suministro, instalacion, prueba, y puesta en servicio
en un todo de acuerdo con lo requerido en este pliego.

La adjudicacidn de las provisiones, instalaciones y servicios a los que se refiere el presente pliego se
hara a un Unico Oferente bajo la modalidad “llave en mano”. Este debe asumir la responsabilidad
ante el Comitente por la totalidad de los rubros solicitados en este pliego.

Corre por cuenta y cargo del Contratista efectuar las presentaciones y/o solicitudes de aprobacion
y cualquier otro tramite relacionado con los trabajos a efectuar, ante los organismos publicos y/o
privados que pudieran corresponder.

El Comitente se reserva el derecho de no adjudicar el presente llamado, si considera
presentadas le resultan insatisfactorias.
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1.4. REFERENCIAS

[1] EMISOR (afio): “Titulo del Documento de Referencia”. [Codigo]. NN de Mes.

1.5. SIGLAS Y ACRONIMOS
EANAS.E. Empresa Argentina de Navegacion Aérea Sociedad del Estado.

N/A No aplicable
TBC To be confirmed (a confirmar).
TBD To be defined (a definir).

1.6. NOTACION

La presencia de una barra vertical sobre el margen derecho de un parrafo, como en este caso, indica
que el mismo tiene modificaciones con respecto a la revisién anterior del documento.

Cuando deba utilizarse una palabra o expresién de idioma extranjero, la misma serd destacada
mediante letra tipo bastardilla.

Gerepfe de Sistemas

C;/Em/ﬂmsﬂanama e Nevegacitn Aéree
Sociedad del Estace

(>
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2. ESPECIFICACIONES GENERALES

La Empresa Argentina de Navegacién Aérea Sociedad del Estado (EANA S.E.) requiere la adquisicion
e implementacién del equipamiento y software para realizar control de acceso, presentismoy video
vigilancia en sus instalaciones.

4 : i Ministerio de Transporte
=55 Argentina

Para ello el oferente debera brindar en tiempo y forma la totalidad de la informacién solicitada en
el presente documento. '

Para cumplir con los objetivos de este documento se requiere que el oferente complete la siguiente
planilla de especificaciones, donde;

En la columna de Declaracion de Cumplimiento se debera consignar si el equipo ofertado Cumple o
no con el Requerimiento (Cumple o No Cumple).

En la columna de prueba se debe referenciar a un documento del equipo ofertado, preferentemente
la hoja de datos de este, donde se puede evidenciar el cumplimiento del punto (ese documento u
hoja de datos, debe acompafar la propuesta).

3. REQUISITOS TECNICOS

3.1. CAMARA IP

e Serequiere la cantidad de 24 (veinte y cuatro) + 3 (tres) equipos mas para cubrir la demanda
por eventualidades. Se detalla los requerimientos en la siguiente tabla 1.

| DECLARACION
ITEM REQUERIMIENTO PRUEBA
CUMPLIMIENTO

1 Camara IP 5MP IR IP67 IK10,

Instalacidn Llave en mano |

|
1.1 | Sensor de Imagen 1/2.7" Escaneo
’ Progresivo CMOS

1.2 | Min. lluminacién Color: 0.003 Lux |

@ (F1.4, AGC ON), B/ N: 0 Lux |

con IR |
13 Velocidad de obturacion 1/3sa 1

/100.000 s
1.4 Amplio rango dindmico 120 dB
1.5 Filtro de corte IR para dia y noche
1.6 Ajuste de dngulo: Pan 0 ° a 355 °, /

inclinacion: 0 * a 75 °, rotacion: })*‘

0°2355° /_\ /

| v/ A0 o
2 Lente " / = / l//
2.1 Tipo de lente focal fija, 2.8 mm//-""’mz;em? de Sist d \
2.2 Tipo de iris fijo A T idad do Es{:?da
Proyecto Control de Accesos y Presentismos / Video Vigilancia EANA-R-COAC-CNPT-ET-008-A
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2.3 Montura de lente M12
2.5 Apertura F1.4
3 lluminadores '
3.1 Tipo de luz Suplementaria IR
3.2 Alcance IR hasta 40 m i
4 Video
4.1 Max. Resolucién 2592 x 1944 ‘
4.2 Soporte de 4 Stream de video
4.3 Compresion de video i
H.265/ H.264 / H.264 + [ H.265 + '
|
4.4 Regidn de interés (ROI) 5
regiones fijas para la transmision
principal y la transmision
secundaria
5 Audio
5.1 Filtro de ruido ambiental Si
5.2 Frecuencia de muestreo de audio |
8 kHz / 16 kHz / 32 kHz / 44,1 kHz
/ 48 kHz
53 Compresion de audio G.711ulaw
/G.711alaw / G.722.1/G.726 /
MP2L2 / PCM / MP3 / AAC
‘ Red i
|
6.1 | Visualizacién en directo
simultanea de hasta 6 canales
6.2 Protocolos TCP / IP, ICMP, HTTP, ‘
HTTPS, FTP, DHCP, DNS, DDNS,
RTP, RTSP, NTP, UPnP, SMTP, ‘
|
IGMP, 802.1X, QoS, IPv4, IPv6, |
UDP, Bonjour, SSL / TLS, PPPOE,
ARP, SNMP
6.3 Seguridad Proteccidn por
contrasefia, cifrado HTTPS, filtro
de direccion IP, Registro de
auditoria de seguridad,
autenticacion basica e implicita 9),\,
para HTTP / HTTPS, TLS 1.1/ 1.2,
WSSE y autenticacion implicita
para la interfaz de video en red
abierta

Proyecto Control de Accesos y Presentismos / Video Vigilancia

Especificacion Técnica

EANA-R-COAC-CNPT-ET-008-A
Pagina 7 de 29




2022 -Ano Hbmenaje Las Malvinas son argentinas

EANA | 2R Nmna

6.4 Navegador web Vista en vivo
requerida por complemento: IE
10+ Vista en vivo sin
complementos: Chrome 57.0+,

Firefox 52.0+ Servicio local: |
Chrome 57.0+, Firefox 52.0+

"8 % Ministerio de Transporte
&> Argentina

7 Interfaces

74 Alarma 1 entrada, 1 salida
(max.12 VCC, 30 mA)

7.2 Audio 1 entrada (entrada de

linea), max. amplitud de entrada:
3,3 vpp, impedancia de entrada:
4,7 KQ, interfaz tipo: no
equilibrio;

1 salida (salida de linea), max.
amplitud de salida: 2,5 vpp,
impedancia de salida: 100 Q,

tipo de interfaz: no equilibrio,
sonido mono

7.3 Micréfono incorporado: Si

7.4 Almacenamiento Ranura microSD
/ SDHC / SDXC incorporada, hasta
256 GB

7.5 Reseteo por hardware Si

7.6 Interfaz Ethernet 1 puerto
Ethernet autoadaptable RI45 10
M /100 M

8 General

8.1 Condiciones de Operacion-30°C

a60°C(-22°Fal140°F).
Humedad 95% o menos (sin
condensacion)

8.2 Fuente de alimentacion 12 VCC + '
25%, proteccion contra polaridad
inversa PoE: 802.3af, tipo 1, clase
3 |

8.3 Consumo de energia y corriente
12 VCC, 0,6 A, max. 7W

PoE (802.3af, 36 Va57V),0,25A
a0,15A, max. 8,5W

1
WANPA ELMANA ’/
cepefite de Sistemas /

8.4 Materi : 7 Argenting g8 NEVEERCRA ABTER-
te‘rlal de la car'néra Cuerpo de ¢ i Stclatat del[Estado |
aleacion de aluminio
Proyecto Control de Accesos y Presentismos / Video Vigilancia EANA-R-COAC-CNPT-ET-008-A
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8.5 Proteccion IP67 (IEC 60529-
2013), IK10 (IEC 62262:2002)
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Tabla 1 - Detalle de Camaras IP

3.2. GRABADOR DIGITAL DE VIDEO (NVR)

e Serequiere la cantidad de 8 (ocho). Se detalla los requerimientos en la siguiente tabla 2.

DECLARACION
ITEM REQUERIMIENTO PRUEBA
CUMPLIMIENTO

1 Entradas

1.1 Entradas de Video IP: 8 canales

1.2 Resolucién Hasta 12MP |

1.3 Audio de 2 vias: 1 canal RCA | .
2 Red

[ 2.1 Ancho de Banda de Entrada: 128Mbps
2.2 Ancho de Banda de Salida: 256Mbps

2.3 Conexiones Remotas: 128

3 Salidas |

3.1 Resolucion de Grabacidn:

12 MP/8 MP/6 MP/5 MP/4 MP/3
MP/1080p/UXGA/720p/VGA/4CIF/DCIF
/2CIF/CIF/QCIF

3.2 Salida de Audio: 2-ch, RCA (2.0Vp-p, 1
KQ)

a4 Decodificacion

41 Formato de Decodificacion:
H.265/H.265+/H.264/H.264+/MPEG4 |
5 Protocolos

54 TCP/IP, DHCP, Hik-Connect, DNS,
DDNS, NTP, SADP, SMTP, NFS, iSCSI,
UPnP™, HTTPS

6 Capacidad de Discos

6.1 SATA: 8 Discos

6.2 Hasta 10TB cada disco |
1 ~ | r (\W L

6.3 Array de discos soportados: ' 4
==1F ‘
ll;l-l i r

RAIDO, RAID1, RAIDS, RAID6, RAID10
~—

6.4 | Nimero de Arrays: Hasta 4 ER e ] /
«fie de Sistemas
/jwﬁa AgEmIB L e <
7 Interfaces Externas Gl o adad dal Etado )

7.1 | 2, Ethernet RI-45 10/100/1000 Mbps | et
| auto — adaptativas

Proyecto Control de Accesos y Presentismos / Video Vigilancia EANA-R-COAC-CNPT-ET-008-A
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7.2 Interfaces Seriales: RS-232; RS-485;
Keyboard
7.3 Interfaces USB: Frontal: 2 x USB 2.0;
Trasero: 1 x USB 3.0
7.4 Entrada / Salida de Alarma: 8/16
8 General .
8.1 Fuente: 100 a 240 CA, 50 a 60 Hz
8.4 Temperatura de Trabajo:
-10°Ca 55°C (14 °Fa 131 °F)
8.5 | Humedad: 10to 90 % |
|

Tabla 2 — Detalle Grabador de Video

3.3. EQUIPOS DE CONTROL DE ACCESOS

Se requiere la cantidad de 55 (cincuenta y cinco) + 3 (tres) equipos mas para cubrir la
demanda por eventualidades. Se detalla los requerimientos en la siguiente tabla 3.

DECLARACION
ITEM REQUERIMIENTO PRUEBA
CUMPLIMIENTO
1 Credenciales
11 Biométricas: Lectura de Rostro
1.2 | Opcién RF: 125kHz EM & 13.56MHz i
MIFARE, MIFARE Plus, DESFire ‘
EV1/EV2, FeliCa
1.3 Movil: NFC, BLE
2 General |
21 | Pantalla LCD: 2" color LCD |
2.2 Sonido: 24bit
2.3 Temperatura de Operacién: -20°C a
50°C
3 Reconocimiento Facial
3.1 Velocidad de Reconocimiento: 1:4000
en 1 seg.
3.2 lluminacion de Olx a 25.0001x
A V.
3.3 Deteccidn de rostros vivos ( ’_L
(Anti-spoofing) //
4 Capacidad C st
41 Cantidad Max. Usuarios (1:N): 4000 )
4.2 Envio de fichadas en tiempo real Sz
Proyecto Control de Accesos y Presentismos / Video Vigilancia EANA-R-COAC-CNPT-ET-008-A
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4.1 Capacidad de trabajar offline

4.2 Tamano del log: 5.000.000

4.3 Sincronizacion automatica de fichadas
al volver online

5 Interfaces

5.1 Ethernet: 10/100 Mbps, auto
MDI/MDIX

5.2 RS-485: 1canal Host o Slave
(Seleccionable)

5.3 Wiegand 1 canal entrada o Salida
(Seleccionable)

5.4 Entrada TTL: 2 canales TTL

5.5 Relay: 1 Relay

Tabla 3 - Detalle Equipos de Control de Accesos

NOTA: se debera tener en cuenta que para los sitios Aeroparque Jorge Newbery, Resistencia, Ezeiza, Cérdoba
y Comodoro Rivadavia, EANA cuenta con Energia de respaldo, por lo cual se debera conectar los equipos
sobre la barra de emergencia existente.

3.4. EQUIPOS DE PRESENTISMO

e Se requiere la cantidad de 66 (sesenta y sies) + 4 (Cuatro) equipos mas para cubrir la
demanda por eventualidades.
e los equipos de presentismo deben tener las mismas caracteristicas que los equipos de
control de accesos.

3.5. SOFTWARE DE CONTROL DE ACCESO Y PRESENTISMO

El software debe ser compatible y contemplar las licencias para administrar en forma centralizada
los equipos Suprema ya adquiridos e instalados en oficinas de EANA S.E.

Desde punto central se podrd administrar totalidad de los equipos de Control de Acceso y
presentismo, dichos equipos deberan permanecer operativos ante de caida de red o del servidor
que corre esta aplicacion.

DECLARACION
ITEM REQUERIMIENTO PRUEBA
CUMPLIMIENTO
1. Software
i igdes AL o e / A\ r
1.1 Interfaz de administracion web ///}L//’/ /‘ /
1.2 Base de datos Sqlserver 2019+ JUWBLO BELMANA
1.3 | Autenticacién de usuarios (| —nprese Arpentinalte o Navgac Al
mediante Active Directory | Sociedaq del Estade

Proyecto Control de Accesos y Presentismos / Video Vigilancia
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14 Sin limitacion de sitios de control
de acceso y/o presentismo
1.5 Sin limitacién de Empresas para
control de acceso y/o
presentismo
| 1.6 Roles para agrupar permisos de
usuarios (sitios, funciones, etc.)
1.7 Sin limitacion de cantidad de
usuarios
1.8 Pista de auditoria de cambios
realizados por los usuarios
1.9 Reportes de usuarios y pistas de
auditoria con exportacion a Excel
2 Control de Acceso
21 Capacidad de administrar 1000
dispositivos conectados
2.2 El sistema debe permitir registrar
que dispositivos se utilizardn para
Control de Acceso
2.3 Capacidad para administrar
10.000 personas enroladas
2.4 Capacidad de enrolar rostros,
caras y tarjetas
2.5 Schedules de accesos sin limites
de cantidad (dias y hora)
2.6 Grupos de acceso sin limites de
cantidad (Schedules y puertas)
2.7 Sincronizacion automatica de
Schedules y grupos de acceso en
equipos
3 Personal
31 Asignacidn de personal a grupos
de acceso
3.2 Sincronizacion automatica con
los relojes
3.3 Reportes de fichadas con filtros y
expartacion a Excel
4 Control de Presentismo
4.1 Roles para limitar grupo de
personal controlado, tipo de
novedad a ver/editar (turnos, /_\ M L
ingreso de ausentismo, solo ?’_‘f,/’
reportes, etc.) _JUANFABLO BELMANA
4.2 El sistfema (-it_ebe permit.ir re'gistmr<wti%;g§nm J u
que dispositivos se utilizaran para Sncigdad del Estado
Control de Presentismo

Proyecto Control de Accesos y Presentismos / Video Vigilancia
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4.3 Calculo diario de horas
trabajadas
4.4 Célculo diario de asistencia |
4.5 Definicion de esquemas de
rotaciones de turnos
4.6 Programacion automatica de
turnos rotativos
4.7 Programacion y cambios de
turnos manuales
4.8 Programacion de vacaciones
4.9 Reporte de fichadas
4.10 | Reporte de turnosy asistencia
4.11 | Reporte de horas trabajadas
4.12 | Reporte de llegadas tarde I
4.13 | Definicion de conceptos a
liguidar
4.15 | A partir de los turnos y las
fichadas, el sistema debera
contar con reglas configurables
que “conviertan” esas fichadas
en conceptos para liquidary
transferir al liguidador de sueldos
4,16 | Lasreglas deben poder ser
diferentes por empleado, segtn
criterios que los agrupe: tipo de
empleado, convenio, tarea
realizada, lugar de trabajo, etc.
4.17 | Integracion con liquidador de |
sueldos para transferir los '
conceptos a liquidar |
(NewRol/SAP S/4HANA) |
4.18 | Reporte de conceptos liquidados
| 5 Notificaciones por mail
5.1 Configuracidn de notificaciones
por sitio
52 Notificacion de ausencia en i
tiempo real |
5.3 Notificacion de exceso de horas
por sitio en tiempo real
(actualmente max. 144 hs x mes) A /\-, al
5.4 Notificacion de descanso minimo | / i
en tiempo real | L~
6 Visitas y Proveedores B, ‘}.//
6.1 Gestionar el check-in y check-out : L
asignando puertas donde podra S iy ﬁf{{i:g:@n Niee .
ingresar Socided delEstado. | |
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6.2 Reportes de visitantes que se han
registrado, entradas y salidas
durante el periodo establecido.
I 6.3 Control de documentacién
(permisos, seguros, etc.)
| 6.4 Reporte de visitantes dentro de
| las instalaciones
‘ 6.4 Reportes con exportacién a Excel

-"-_,_ Ministerio de Transporte
&5 Argentina

Tabla 4 - Detalle de Software para Ctrl. de Accesos y Video Vigilancia

3.6. SWITCHES DE ACCESO

Para los sitios de Aeroparque Jorge Newbery, San Fernando, Ezeiza y Comodoro Rivadavia, el adjudicatario
debera coordinar previamente con la gerencia de Ingenieria CNS la conexién de puertos sobre switches
existentes.

DECLARACION

ITEM REQUERIMIENTO PRUEBA
CUMPLIMIENTO
1 Generales .
11 Servicios de red de capa 2 y deseable
capa 3

1.2 Bit rate 100/1000 Mbps auto
negociable con posibilidad de
configuracion manual en los puertos

de entrada
1.3 Operaciéon Half y Full Duaplex, con
modo de seleccion automadtica vy
manual.
1.4 Controlar el flujo en los puertos |

configurados como Full Diplex segtn |
la norma IEEE 802.3x. |

1.5 Manejar puertos Ethernet IEEE 802.3 /
Fast Ethernet IEEE 802.3u / Gigabit
Ethernet IEEE 802.3z / Gigabit
Ethernet IEEE 802.3ab.

1.6 Manejar los siguientes estandares de
PoE: |IEEE 802.3af y IEEE802.3at.
Y /7\ }

1.7 Implementar protocolos de 9/\ /

encapsulacion (tunelizado) para redes
overlay, como ser VLAN, que permitan
el despliegue de redes virtuales s

escalables. \
1.8 Aptoe mc[uur los accesorios nlj.‘CESBFIOS ‘ S BELMANA
para montaje en racks estdndar de & de Sictemas
2 3 Argentifia de Nevegacibn Aére2
' Socisdad del Estado
Proyecto Control de Accesos y Presentismos / Video Vigilancia EANA-R-COAC-CNPT-ET-008-A
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1.9 La potencia de POE+ disponible en el
chasis debe ser de para switches de 4
puertos: 30W, para switches de 8
puertos 60W, para switches de 12 [
puertos 120W, para switches de 24
puertos 370 W o superior,

Ministerio de Transporte

£8
!EE Argentina

1.10 | Contar con al menos 2 (slots) slots
libres para la insercion de maddulos
Base-X/SFP.

1.11 | operar en el rango minimo de
temperaturas de 0 a 40 grados
centigrados y humedad relativa de
10% a 90% no condensante.

1.12 | Alimentacion de potencia: voltaje de
entrada entre 200-240V, Frecuencia
50/60 Hz

1.13 Es deseable que el equipo cuente con
las siguientes certificaciones
relacionadas con seguridad ambiental,
inmunidad y control de emisiones: IEC
60950-1, UL 60950, FCC CRF Title Sub
B Class y/o Part 15 Class A.

2 Rendimiento i

| 2.1 Manejar tramas Jumbo de 9.000 Bytes
| en todos sus puertos.

2.2 Realizar el manejo de 8.000
direcciones MAC como minimo

2.3 Los Switches de 4 puertos deberdn
poseer la capacidad de reenviar trafico
al menos por 4.2 Mpps, Los Switches
de 8 puertos deberdn poseer la
capacidad de reenviar trafico al menos
por 17,9 Mpps Los Switches de 12y 24
puertos deberdn poseer la capacidad
de reenviar trafico al menos 41.66
Mpps, o superior en todos los casos.

2.4 Cada puerto deberda soportar |
velocidad “wired speed” / “line rate”. |

2.5 Deberd poseer la capacidad de
soportar al menos 4095 VLANSs.

3 Funcionalidades de capa 2

3.1 Compatibilidad con todos y cada uno

de los siguientes estandares: Spanning
Tree IEEE 802.1D (STP), IEEE 802.1p
(CoS), IEEE 802.1Q (VLANs), IEEE
802.1w (RSTP), IEEE 802.1s (Multiple

Proyecto Control de Accesos y Presentismos / Video Vigilancia EANA-R-COAC-CNPT-ET-008-A
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Spanning Tree), IEEE 802.1X (Security),
IEEE 802.3u: 100BASE-T, IEEE 802.3ab:
1000BASE-T, IEEE 802.3z: 1000BASE-X,
IEEE 802.3ad (Link Aggregation
Control Protocol), IEEE 802.3x (Flow
Control).

3.2

Capacidad de realizar SPAN y RSPAN

3.3

Capacidad de definir dominios de
broadcast (VLANs) en cualquiera de
los puertos, por reglas de asignacion
por puerto, como minimo

3.4

Capacidad de configurar puertos en la
modalidad link agregation para
troncalizacién y balanceo de carga
entre equipos, seglin estandar IEEE
802.3ad

3.5

Capacidad de realizar asignacion
dindmica de VLANSs con 802.1x o MAC
Address Bypass Authentication (MAB)

3.6

Capacidad de manejar 802.1AB (LLDP)
o equivalente CDP

Manejo de QoS

Capacidad de realizar el manejo de
politicas de QoS

4.2

Capacidad de manejar los siguientes
métodos de encolamiento como
minimo: Strict Priority, Weighted
Round Robin, o funcionalidad
equivalente

4.3

Capacidad de realizar los siguientes
mapeos de QoS: |EEE 802.1p Based
CaS, IP TOS, DSCP based CoS

4.4

Rate Limiting: Ingress Rate limit,
Egress Rate limit

4.5

Link Aggregation: IEEE 802.3ad
Dynamic Port Trunking, Static Port
Trunking

Seguridad

Capacidad de implementar filtrado de
paquetes por medio de ACLs, por MAC
Address de Origen, MAC Address de
Destino, direccion IP de Origen,
direccion IP de Destino, Puerto de
Origen (UDP/TCP), Puerto de Destino
(UDP/TCP), v tipo de protocolo

= A . A

r——

- |
2 LM

erife de Sistemas

.Q;:':: ad dal Fstarn
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5.2

Capacidad de autenticar usuarios de
red (Network Login), deseable por
medio de la validacién a través de un
servidor TACACS+

5.3

Proteger contra tormentas de
paquetes Broadcast y Multicast

5.4

Capacidad de implementar filtrado
Multicast, a nivel capa 2 del modelo
OSl, a través de IGMP Snooping,
versiones V1/V2/V3

5.5

Capacidad de implementar la facilidad
de seguridad DHCP Snooping y DHCP
Tracker para prevenir los problemas
con DHCP Rogue Servers, eliminando
la habilidad de un atacante de
responder a paquetes de DHCP
Request con informacion IP falsa
(DHCP Spoofing)

5.7

Capacidad prevenir el problema de IP
Spoofing

5.10

Funcionalidades: ACL con control de
acceso, Port Security, Static, Dynamic
IPF Source Guard, ARP Spoofing
Prevention y DHCP Snooping, en los
puertos de acceso o troncales segln
corresponda, entre otros

Administracion

Agente SNMP (v2c y v3) segin RFC
1157 que permita monitorear el
estado y el trafico del dispositivo en
forma remota.

6.2

Contar con un puerto serial para
administracion

6.3

Capacidad de ser administrado
mediante CLI (Command Line
Interface) y SNMP (v2 y v3)

6.4

Capacidad de ser administrado
mediante SSH (Secure Shell) version 2
y a través de interfaz gréfica por medio
de una conexién segura del tipo SSL o
SNMP v3

6.5

Poseer wuna GUI local como
configuracion alternativa

6.6

Capacidad de implementar filtros de
acceso para la gestion del switch

Proyecto Control de Accesos y Presentismos / Video Vigilancia
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6.7 ‘Capacidad de actualiza el software .
mediante TFTP, HTTP, Dual Image

_ ;’J’h Ministerio de Transporte
53 Argentina

6.8 Contar con SNTP client, para la
configuracion NTP

71 Uplink SFP Fibra dptica 1GB

Tabla 5 — Detalle de Switch

3.6.1. Detalle por sitio de switches

A continuacidn, se detalla la cantidad por ofertar para suplir el conexionado del equipamiento
propuesto anteriormente propuestos en modalidad llave en mano, segun el siguiente detalle:

3.6.1.1. MORON

Solo Vigilancia Cantidad de
Edificio Piso Presentismo Vigilancia & . puertos totales | Switch por Edificio
Acceso ¢/ Audio :
por piso
E 1 switch de 8
1 PB 2 1 0 0 3
| puertos
1° Piso 1 0 0 1
1 5° Piso 1 0 0 {3
6° Piso 0 0 1 3
4 itch de 4
2 Df‘ 5 0 0 1 3 1 switch de
Exterior puertos
Cantidad total de puertos 11
Tobla 6 — Detalle Switch en Mordn
3.6.1.2. RESISTENCIA
Vigilancia Ciintidad de Switch por
Edificio Piso Presentismo | Solo Acceso | Vigilancia el . puertos totales cen p
¢/ Audio 3 Edificio
por piso
: 1 switch de 24
1 ACC 6 7 0 2 =T et
I | puerios
2 1° Piso 0 0
2° Piso 0 0
2 3° Piso 2 0 0 1 3 Ll
puertos
4° Piso - |
2 Control 0 0. 0 0 [k - S
de TWR |
ARO - 1switchde 4
3 ARO AIS 2 9 0 3 3 puertos
Edificio ! 1switchde 4
g CNS 2 : g g 2 puertos
Cantidad total.de-puerm; 24 / l.}'\ 2
Tabla 7 — Detalle Switch en Resistencia 9-/\
{0 BELMANA
de Sistemas
L uu uwaa':ilsﬂ Fﬁém |
Sociedad dal Esfatip \FHK—
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7

3.6.1.3. MENDOZA
Cantidad de
. . 2 Solo < : Vigilancia ¢/ | Switch por
Edificio Piso Presentismo AbtoiE Vigilancia Audio puertos t.otales Edificio
por piso
i 1
1 ACC ) 6 0 1 9 1 switch de 12
bocas
2 PB- TWR 2 1 0 1 4
1° Piso -
2 0 0
TWR 9 e 9
2° Piso -
2 TWR 0 0 0 0 0
3° Piso - i
2 TWR 0 0 0 0 0
4° Piso -
2 TWR 0 1 0 0 1
5° Piso -
2 TWR 0 1 0 0 1
6° Piso -
2 TWR 0 1 0 0 1
7° Piso - T
2 TWR 0 11 0 0 1
8° Piso - 1 switch de 12
2 ek 0 1 0 1 2 bocas
9° Piso -
2 Control de 2 0 0 0 2
TWR
Cantidad total de Puertos 21
Tabla 8 — Detalle Switch en Mendoza
3.6.1.4. CORDOBA
Edificio Piso Presentismo | . >°° | Vigilancia | Viilancia E::tzgatit:llaes Switch por
Acceso & ¢/ Audio Py : Edificio
por piso
1 PB - TWR 2 ) 0 0 4 1switch de 12
bocas
1 1° Piso - TWR 0 0 0 0 0
1 | 5°Piso-TWR 0 0 0 0 l o
1 6° Piso - TWR 0 0 0 0 0
1 | 7°Piso- TWR 0 2 0 0 Ik 2
8° Piso -
1 Control de 2 0 0 1 3
TWR
2 ACC 6 3 0 1 10 1 switch de 12
bocas
3 Equipos 0 1 0 0 1 1 switch de 4
Radar bocas
4 CN§ . 5 " 3 0 6 1 switch de 8
Transmision bocas
I -
5 Plan de 2 0 0 1 3 1 switch de 4
Vuelo boca al
Cantidad tofal de pueftog | | 29 A V!
Tabla 9 — Detalle Switch en Cordoba 2l
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Cuadro Resumen Cantidad de Switches

4 Ministerio de Transporte
5y Argentina

Tipo de Switch Moron

Resistencia

Mendoza

Total

Switchde 4
Puertos 1

3 0

Cordoba
|

2

Switch de 8
Puertos

Switch de 12
Puertos

Switch de 24
Puertos

3.7. CABLEADO ESTRUCTURADO CAT 6A

T

ITEM

REQUERIMIENTO

DECLARACION
CUMPLIMIENTO

PRUEBA

General

medio
fisico de la red debera realizarse
por medio de un sistema de
Cableado
cumpla en un todo con las
especificaciones de la Norma
EIA/TIA para la Categoria 6a

La implementacion del

Estructurado  que

1.2

Los trabajos por realizar incluyen
la provision de todo tipo de
materiales, mano de obra,
direccién técnica y todo otro
elemento, trabajo o concepto
necesario para el correcto
funcionamiento de la provisién
objeto del presente llamado, aun
cuando no se
explicitamente en
planos.

mencione
pliegos o

1.3

Sera condicién indispensable para
la adjudicacién, que tanto el cable
UTP, como los conectores,
paneles (patchpanel) y todo otro
elemento pasivo inherente al

Proyecto Control de Accesos y Presentismos / Video Vigilancia
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| conectorizado (canal) que se

instale, sean del mismo
fabricante.

1.4

El Cableado de la red sera con
cable UTP categoria 6a. La
longitud maxima de cada cable, ya
sea horizontal o vertical, sera de
90 metros, en aquellos casos,
donde se exceda de dicha
distancia se resolvera con Fibra
Optica.

1.5

Realizar con las protecciones
necesarias en salida de gabinete,
accesos a cajas de conexion y de
paso, cruces de paredes,
mamparas y cualquier sector del
recorrido que pudiese significar
un futuro dafio en el cableado.

16

Provision e instalacion de cajas de
conexién, conectores, rosetas,
etc. (en el caso de no estar
disponibles).

1.7

Provision, instalacion y
conectorizado de todo
equipamiento pasivo necesario
para el funcionamiento de la red.

1.8

Provision e instalacion de
zocaloductos, cafieria metdlica,
cablecanal metalico, ductos por
cielorraso, bandejas portacables
etc. para conducir el cableado
hasta los puestos de trabajo y la
fibra éptica entre los racks en los
casos que haga falta.

3.9

Testeo de la red de datos.
Certificacion del cableado UTP y
Fibra Optica.

Canales de Tension

Canal de Tension 19" 1U, 5 Tomas
IRAM

Bandeja Fija

Metélica 19” 1U 400mm ventilada
para Rack

Rack

Proyecto Control de Accesos y Presentismos / Video Vigilancia
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4.1

Rack Metdlico 19” tamafo
necesario para incluir los equipos
ofertados

Cable UTP

Une cada uno de los equipos
instalados con el Rack

5.2

Cable UTP CAT 6a de 4 pares

Patcheras

6.1

Los puestos solicitados deberan
ser conectados en los armarios de
distribucion  (Racks) a una
patchera para RJ45 categoria 6a,
rackeable en 19 pulgadas, con
sistema de conexion posterior

6.2

Cada puerto de patchpanel
deberd contar con sistema de
identificacién  por  etiquetas
frontal y posterior.

Fibra Optica

Cantidad de hilos, los suficientes
para el conexionado de los
equipos ofertados mas 20%
adicionales para posterior uso.

Tabla 10— Detalle de Cableado CAT 6A

El detalle de las bocas que deberan ser cableadas por el oferente se encuentra en el documento

Anexo

3.8. CERRADURAS ELECTROMAGNETICAS

Estas Cerraduras acttan en conjunto con los controles de acceso. Cantidad a proveer 54

ITEM | REQUERIMIENTO DECLARACION PRUEBA
CUMPLIMIENTO
1 Cerradura Magnética
Tipos de puertas soportadas:
1.1 madera, vidrio, metal, prueba de
fuego. p— |
Modo de control: sistema de
o control de acceso J,/W :
13 Alimentacién: DC12V+10%, cable | <~ .. =
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Incluir Accesorios en ZL para

1.4 montaje de cerradura magnética
280kg
2 Botdn de salida

2.1 Tamano maximo: 861x50Ax20H

Estructura estdndar: panel de W
2.2
aluminio

23 Corriente; 3A @ 36VDC

24 Peso maximo: 0.16kg

4. VISITA TECNICA

El Oferente deberd realizar de forma obligatoria a su propia expensa, una visita a cada sitio,
detallado en el anexo, antes de la presentacién de la Oferta. Durante la visita al lugar, el oferente
relevara la disposicion del lugar, establecerd las caracteristicas de los componentes que se utilizardn
e integraran en el nuevo sistema.

Durante la visita el oferente tomara nota/evaluara todos los detalles necesarios del proyecto para
preparar su oferta. Todos los elementos/materiales/recursos que no hayan sido tenidos en cuenta
por el Comitente y que posteriormente se consideren necesarios para el funcionamiento del sistema
adquirido seran responsabilidad del oferente.

Las visitas técnicas se realizaran sin costo alguno para EANA-SE. Sin embargo, todas las visitas se
coordinaran con Jitendra Sharma la Coordinacién Nacional de Proyectos Tecnoldgicos (CNPT).

5. PLAN DE TRABAJOS

El plan de avance de los trabajos debe ser aprobado por EANA-SE como condicién previa a la
iniciacion de las tareas. El mismo debe detallar todas las etapas de la obra, indicando en un diagrama
de barras los tiempos de ejecucién (GANTT).

Se deben contemplar todas las tareas relativas a la entrega, instalacion, configuracion y puesta en
marcha de la solucidn, incluyendo todos los trabajos que esto involucra.

6. CAPACITACION

Dentro de los 5 dias corridos previos a la recepcidn provisoria, la Contratista debera dictar los cursos
de capacitacion relativos a la operacién, administracién, gestién, explotacion, programacion vy
mantenimiento de la solucidn, dirigido al personal de op€racién, administracion y técnico del nuevo
sistema. V-

n héres

I S0CiEGal f’?:'- Estado -
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En la propuesta debe indicarse el programa y duracion de cada curso ofrecido, el cuél debe ser para
no menos de 20 personas.

7. SUMINISTRO DE ENERGIA

La alimentacién de potencia para todo el hardware suministrado debe ser de 220V- 50 Hz. En caso
de requerirse otras tensiones de alimentacidn, el suministro de estas debe formar parte de la oferta.

En cualquier caso, la garantia de los equipos debe ser valida para esas caracteristicas.

8. DOCUMENTACION A PRESENTAR POR EL OFERENTE

El oferente deberd presentar junto a la propuesta econdmica, una oferta técnica que se adecue a la
presente especificacion técnica.

El oferente debera ser distribuidor autorizado de la marca propuesta, a través de una carta y
certificacion de este, para el equipamiento de control de acceso, control de presentismo y cdmaras
de seguridad.

El oferente deberd presentar por escrito un documento que acredite soporte técnico local para el
mantenimiento de equipamiento como también para el software a utilizar por al menos un periodo
de 10 afos.

9. CONSIDERACIONES Y REQUERIMIENTOS GENERALES

Todos los requerimientos técnicos de los equipos y software objeto de esta compra, deben ser
considerados minimos, pudiendo el Oferente presentar ofertas cuyas caracteristicas superen o
mejoren las aqui solicitadas.

Podran ademas adjuntarse folletos técnicos de los equipos ofrecidos y en todos los casos se deberan
consignar marca y modelo de estos. No se admitird especificar simplemente “segin pliego” como
identificacion del equipamiento ofrecido.

Las tareas de configuracién funcional y técnica, testeo, documentacion funcional/técnica, manuales
de capacitacion y andlisis de problemas podrén ser realizadas de manera remota, sin perjuicio de
ser requeridas eventualmente de manera presencial “en sitio” por solicitud de EANA S.E.

La disposicion de espacio fisico, dispositivos de acceso, salas de reunién, mobiliarios y acceso VPN
seguro seran provistos por EANA S.E. al equipo de consultores del oferente, no asi los equipos como
notebook, PC de escritorio, monitores, periféricos, insumos de libreria, etc., que seran provistos por
el oferente.

10. ENTREGA DE EQUIPAMIENTO

La totalidad de los productos deberan ser entregados en la sede de EANA CENTRAL, Gerencia de
Sistemas, o donde los responsables en EANA designen al momento de concretarse la entrega.

Todo el equipamiento mencionado en los ftems de Ia presente especificacion deberd ser
entregados, como méximo, durante los 60 (SESENTA) dias sigliientes-ada notificacion de la orden d
compra.

am

11. PLAZO DE IMPLEMENTACION

El proyecto de implementacién deberd ser completado en un plazo no ma;;rbf a 12 meses.

v
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12. GARANTIA

Los productos ofrecidos por el oferente deberan contar con una garantia minima de 12 (DOCE)
meses contados a partir de la recepcion definitiva de los mismos.

& % Ministerio de Transporte
=5y Argentina

El proveedor sera responsable del retiro, traslado y reposicién de los equipos, que se encuentren
defectuosos o muestren fallas en su instalacién, funcionamiento y/o disefio, durante la vigencia de
la garantia o en un periodo en que muestren signos evidentes de que dichas fallas o defectos
ocurriran en breve y deban trasladarse a fabrica o taller habilitado, el transporte sera realizado por
el responsable de la garantia, y serdn a su cargo los gastos de flete y seguros y cualquier otro que
deba realizarse para la ejecucion del mismo.

Se considera tiempo de respuesta al tiempo transcurrido entre la entre la llamada que realice EANA
al Proveedor notificando un incidente y la llegada del técnico al domicilio indicado en el aviso de
reparacion y la toma en contacto con el personal de la empresa designado como responsable para
ese incidente.

El tiempo de respuesta maximo sera de 48 Hs.

Se considera tiempo de resolucién al tiempo transcurrido entre la recepcion formal del incidente
por partes del proveedor y la solucion del incidente, incluyendo cambio de equipamiento si fuera
requerido.

El tiempo de resolucién maximo sera de 72 Hs.

13. ALCANCE DE LA CONTRATACION

Renglén item Medida | Cantidad
1 Cémaras IP : Unidad 27
2 Grabador digital de video NVR Unidad 8
3 Equipos control de acceso (con fuente) Unidad 58
4 Equipos de Presentismo (con fuente) | ' Unidad 54
5 Software de Control de Acceso y Presentismo | Unidad 54
6 Switch de 4 puertos Unidad 70
7 Switch de 8 puertos Unidad 6
8 Switch de 12 puertos Unidad 2
9 Switch de 24 puertos Unidad 4
10 Cableado Estructurado para cada uno de los Aeropuertos Unidad 1
11 Cerradura Electromagnética Unidad 8
12 Servicios Profesionales de implementacién para cada Aeropuerto Mes 24
13 Capacitacion para 20 personas Unidad 8
| 14 Servicio de soporte y mantenimiento de software de/ceﬂ-t-reJQa acceso y presentismo | Unidad 1

Tabla 11 - Hitos de Pago

L |
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14. HITOS DE PAGO

Los renglones 1 al 11 (tabla 11) tendran un anticipo del 20%, que podrd ser facturado posterior a la
notificacion de la Orden de compra y con el inicio del proyecto. Dicho anticipo sera pagado contra
poliza de caucién presentada por el proveedor por el monto del anticipo correspondiente a los
renglones de referencia. El saldo restante del 80% sera facturado contra entrega de equipamiento.

El item del renglén 12 podrd ser facturado luego de la aceptacién final de los servicios profesionales
de implementacion y correcto funcionamiento del sistema por parte de EANA para cada aeropuerto.
El proveedor detallara en la propuesta el costo de instalaciéon de cada sitio.

Los items del renglon 14 podran ser facturados mensualmente a partir del cumplimiento del de la
totalidad del renglén 12 (Todos los sitios implementados).

Los items 13 podran ser facturados cuando se encuentren debidamente cumplimentados.

15. PENALIDADES POR INCUMPLIMIENTO

Si el Adjudicatario no cumpliese, parcial o totalmente, lo determinado en esta Especificacién Técnica
EANA-SE tendra la facultad de imponer al mismo una multa, sin necesidad de interpelacién judicial
o extrajudicial alguna.

Ante el incumplimiento de las obligaciones del Adjudicatario, se confeccionard un ACTA DE
INCUMPLIMIENTO (Anexo | — Modelo de Acta de Incumplimiento) detallando las novedades
encontradas y seran impuestas las PENALIDADES establecidas por la EANA-SE.

El porcentaje de multa se aplicard sobre el monto total del rengldn correspondiente y tendra como
limite el 100% del renglon.

Plazo de Implementacion Monto de la multa
Plazo mayor a 12 meses 10% del renglén 12 por cada mes de retraso
Tiempo de Respuesta Monto de la multa
Plazo mayor a 48 Hs 5% del valor mensual del renglén 13 por cada 24 Hs
de retraso
Tiempo de Resolucion Monto de la multa
Plazo mayor a 72 Hs 5% del valor mensual del renglén 13 por cada 24 Hs
de retraso

J
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16. ANEXOS

% Ministerio de Transporte
&S5 Argentina

16.1. ANEXO I - MODELO DE ACTA DE INCUMPLIMIENTO

Alos ......diasdel mes de................... de 20....., en referencia a la factura xxx Nro. ..................... emitida
segin Orden de Compra N° .....c....., (Licitacién Publica /Privada — Contratacion Directa)
! E— , porla Empresa........ccciienvnnnneees , CUIT N® cooviiiciiicvonnnnenne., €ON periodo mes de ...,

de 20...., se procede a labrar |a presente ACTA DE INCUMPLIMIENTO, segtn siguiente detalle:

Se labré la presente ACTA, en dos ejemplares, entregdndose una copia para Cuentas a Pagar y otra a Gerencia
de Compras, ambas pertenecientes a Gerencia Ejecutiva de Administracidn y Finanzas de EANA S.E CENTRAL.

Sin otro particular, saludo a usted atentamente.

Contratista Contratante EANA S.E.

WA 2 i Navagacidn Aérea
Sociedad del Estado

Y
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16.2. ANEXO Il — ACTA DE CONFORMIDAD DE LA PROVISION DE SERVICIOS

CONTRATADOS
Buenos Aires, .... de ....... de .........
Ref.: Conformidad de la provision de
servicios contratados
Se labra la presente acta entre .............coiveeeneen. Y 13 Empresa Argentina de Navegacion Aérea S.E., para

dejar constancia que el dia de la fecha, conforme a la (Licitacién Plblica /Privada / Contratacion Directa)
Modo........ N2 .... Ejercicio N2 20...., Pliego de Condiciones Particulares (PCP), a |a Especificacion Técnica y a

la Orden de Compra ............, el adjudicatario finalizd satisfactoriamente la provision de los servicios, segln el

siguiente detalle:
— N°de etapa del proyecto

— N°de fase del proyecto

Contratista Contratante EANAS.E.

S
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16.3. ANEXO A — UBICACION DE EQUIPOS

Remitirse al documento “EANA-R-COAC-PT-002.pdf”

3k0 BELMANA
e de Sistamas
& Navegacitn Aéres

dad dal Estato

S

3o
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: . , * Sala plan de vuelo
® Salas con equipamientos — Solo Acceso

Recomendaciones

* Adecuar la infraestructura edilicia con el fin de tener un estandar basico de seguridad.

° Establecer procedimientos de seguridad acordes para el correcto uso de los nuevos
dispositivos de control. m
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