BOTON DE PAGO: SERVICIO DE PUESTA EN MARCHA, ABONO MENSUAL Y COMISION POR

TRANSACCION

1. OBIJETO

El presente documento tiene por objeto la contratacién del Servicio Botén de Pago por 12
meses, su puestaen marchay elabono mensual correspondiente al mismo. Los detalles de esta
contratacion estan sujetos al reglamento de compras y contrataciones de EANA S.E.

Para todo lo referido en este documento, se considera “botén de pago” al servicio de
procesamiento de cobros electrénicos. Dicho servicio deberd procesar y almacenar la

informacién de las tarjetas utilizadas para cada transaccién, y resguardarlo de forma segura.

2. INTRODUCCION

La Empresa Argentina de Navegacién Aérea (en adelante EANA S.E.)esunasociedad delestado
creada por la Ley 27.161 bajo la 6rbita del Ministerio de Transporte de la Nacién. Es el tnico
prestadordel servicio publico esencial de navegacion aérea (SPNA)enla Re publica Argentinay
sus aguas jurisdiccionales garantizando la seguridad, regularidad y eficiencia. Opera en
cincuenta y cuatro (54) aerédromos Y en 5 centros regionales de control del drea (ACQ),
distribuidos en todo el territorio de la Republica Argentina. Cuenta, ademas, con su oficina
central en la Ciudad Auténoma de Buenos Aires,

Tiene encomendadala planificacién, direccién, coordinacién y administracién del tréfico aéreo,
de los servicios de telecomunicaciones e informacién aeronautica, asicomo de las instalaciones,
infraestructuras y redes de comunicaciones del sistema de navegacién aérea.

A modode referenciay como base para las estimaciones del oferente se suministra la siguiente

informacién estadistica para dimensionar la empresa en generaly sus datos de magnitudes:

Referencia Detalle

Sociedades 1-EANAS.E.

Monedas con que opera ARS, USD, EUR

Cantidad de Clientes 6.000 (180 grandes aerolineas, aprox. 4000 de tasa
unificada, el resto clientes no habituales)

Promedio de Liquidaciones de Tasas 150 grandes aerolineas, 340 por tasa unificada, 1500

Mensuales a clientes no habituales.

Medios de pago Tarjeta de Crédito, Tarjeta de Débito, Transferencia
bancaria

Cuentas Bancarias 5




1. ESPECIFICACIONES GENERALES

El oferente debers brindar en tiempo y forma la totalidad de la informacién solicitada en el
presente documento.

Serequiere que la solucién generalpropuesta cumpla con todas las condicionesy requisitos del
presente documento. Los mismos son de caracter mandatorio, el no cumplimiento de estos
dard lugar a la desestimacion de la oferta.

2. OBIETIVO

El presente documento tiene por objetivo establecer las pautas y lineamientos que deberd
contemplarel oferente, parala instalacién Y posterior prestacién del servicio de Botdn de Pago
Yy su integracién con el Portal Web de Cobros.

La oferta técnica contemplar las siguientes pautas:

= Realizar la integracién entre el Portal Web de Cobrosy el Botén de Pago. El portal de
cobros de EANA se encuentraen fase de desarrollo. En el Anexo I se brindarédn detalles
técnicos que deben ser tenidos en Cuenta para esta contratacién.

- Brindar el servicio de pruebasobre las integraciones entre el Portal Web de Cobrosylos
servicios electrénicos de pago accesibles a través del Botén de Pago.

- Proveer un medio de transmisién de archivos seguro para el intercambio de
informacién.

- Administrarla operatividad y backup de las aplicaciones y bases asociadas con el servicio
de Botdn de Pago, como el monitoreo, supervisién, acciones preventivasy correctivas,
Que aseguren su correcto funcionamiento y disponibilidad.

- Llevaradelante las acciones de planificacién y gestién del proyecto, en todas sus etapas
y tareas, en forma conjunta con los referentes designados por EANA S.E.

- Ejecutar las acciones necesarias para la transferencia de conocimiento en cuanto a
configuracién, funcionalidad y operatividad de la integracién con el servicio de Botdnde
Pago, alos referentes e integrantes del equipo de proyecto asignados por EANA S.E.

- Proveerlos manuales/ instructivos técnicos/ funcionales querespaldan la integracién v
funcionamiento de los servicios de medio de pago ejecutados a través del servicio objeto
del presente.

- Brindar soporte tanto en Ia etapa de integracién como de prestacion del servicio
productivo.

3. REQUISITOS TECNICOS
- El servicio de botén de Pago debera cumplir con la normativa PCl en su totalidad.

- Brindar la conectividad a través de la funcionalidad de Botén de pago, hacia los medios
de pago en al menos dos instancias (Testing/Calidad y Productivo);

- El servicio de Botén de Pago debera ser provisto a través de un AP| / Integracién
permitiendo su facil integracién con el portal Web de cobros.




La interfaz de usuario debe estar disponible en idioma espaiiol e inglés y debe ser
accesible mediante navegador web vy mobile, permitiendo el acceso a través de
conexiones seguras de internet.

El servicio de Botdn de Pago debera ser compatible con los navegadores de mercado,
de minima Chrome y Edge, en sus dltimas versiones, como también a través de

dispositivos mobile Android y 10S.

Se deberd asegurar que las conexiones de telecomunicacién entre el Portal Web de
Cobroy servicio de Bot6n de Pago se encuentren conectadasen forma segura utilizando
un tinel seguro.

4. MODULOS Y FUNCIONALIDADES

El Oferente debera proveer el servicio de botén de pago que comprendan la totalidad de los
procesos de los siguientes items, para los cuales se describen particularidades que deberdn
contemplarse dentro de los mismos.

4.1. SERVICIO DE BOTON DE PAGO

Procesar el Formulario de Pago generado desde el Portal Web de Cobros.

Generar resumen de transaccién para la confirmacién por parte del usuario con el
detalle de importes y conce ptos.

Habilitar la Seleccion del medio de pago

o Tarjetade Crédito

o Tarjeta de Debito
Permitir operar con al menos las siguientes tarjetas de crédito:

© Visanacional e Internacional

© Mastercard Nacional e Internacional

o0 American Express Internacional
Permftir Operar pagos con tarjetas de débito emitidas por cualquier entidad bancaria.
No permitir el ingreso de monto diferente por parte del cliente al momento del pago.
Desplegar el resultado de la transaccién
Permitir la descarga del comprobante de pago

Permitir la notificacién via mail del resultado de la operacién con los datos de| pagoala
direccién de mail transmitida mediante el Portal Web de Cobros.

Permitir via interfaz/API la confirmacion de pago hacia el Portal Web de Cobros,
independientemente de la notificacion enviada al usuario.

Generar reportes con la informacién correspondiente a las operaciones del dia/mes/

afo, la cual deberd poder ser accedida por quien EANA S.E. determine en cualquier
momento.



Poseer validacién de tiempo de sesién, siendo que una vez transcurrido el mismo,
debera redirigir la misma a las pantallas del Portal Web de Cobros.

Administrar un listado de cédigos de error que permitir administrar la correcta
comunicacion entre el Portal Web de cobros y el servicio de Botén de Pagos.

4.2. Nivel de SLA - Tiempos de respuesta

El servicio ofrecido debe cubrir las necesidades en tiempo y forma, atendiendo los
requerimientos en los tiempos necesarios para mantenerel nivel operativode la Plataformade
acuerdo con el siguiente detalle:

Resolucidn de los incidentes categoria Prioridad Alta maximo 4 horas

Resolucion de los incidentes categoria Prioridad Normal maximo 8 horas

Resolucion de los incidentes categoria Prioridad Consultas maximo 24 horas

Alta:

Incidentes que estando activa la plataforma, no permiten la finalizacién de las

transacciones.

Normal: incidencias que no comprometen las transacciones centrales/operativas de Ia
plataforma.

Consultas: Consultas realizadas por el personal de EANA técnico o administrativo sobre la
aplicacion

5. PRUEBASY VALIDACION

Las actividades minimas para realizar seran las siguientes:

Actualizar el plan de pruebas con el detalle de todos los casos de pruebapara cada uno
de los médulos del sistema.

Realizar el plan de pruebas definidas, que tiene que incluir pruebas unitarias, de
integracién entre el Portal Web de Cobros y el servicio de Botén de Pago, pruebas de

carga y rendimiento, pruebas funcionales, pruebas de validacién y aceptacién del
usuario.

Ejecutar la fase final del Proyecto Técnico: configuracion integracién en ambiente de

produccién, asi como de sistemas Yy comunicaciones necesarios para la salida
produccion.

Proveertarjetas ficticias /dummy pararealizar pruebas previo a la salida en produccién.

Al final de esta fase, cuando la solucién esté validada, se debe tener toda Ia
parametrizacion y desarrollos funcionales o técnicos documentados.

6. SALIDA EN PRODUCCION

Las actividades minimas para realizar seran las siguientes:

Elaborar el plan de seguridad y backup que garantice la operatividad del servicio
implantado.



- Definirelplande soporte y el mantenimiento delservicio de Botdnde Pago, pararealizar
la resolucién de incidencias en el periodo critico de arranque.

- Definir juntamente con EANA S.E. la metodologia y herramienta de gestién de
incidencias, siendo necesario tener activado el mecanismo definitivo de gestién de
incidencias antes de la salida en real del sistema.

7. CAPACITACION

El Oferente,debera seguirel procedimiento de trabajo definido por EANA S.E. en la celebracién
de capacitaciones, atendiendo a los procedimientos de calidad que pueden ser diferentes
dependiendo al colectivo que vaya dirigida la formacién (usuario final o personal de dreas
centrales).

Las actividades minimas para realizar por el adjudicatario seran las siguientes:

- Identificacién de “puntos de control” que permitan testear la disponibilidad del servicio
y su correcto funcionamiento.

- Preparar la documentacion pertinente, como minimo la de los manuales de ayuda, los
manuales técnicos respecto del correcto funcionamiento del servicio y canales de
soporte en caso de incidencias.

8. CRONOGRAMA DE DESPLIEGUE

El Oferente debera elaborar y presentarla descripcidon del cronograma y plan de proyecto
detallado para desarrollar las tareas solicitadas, en el plazo de tiempo establecido y con la
garantia de calidad requerida.

El plazo maximo para la implementacion delservicio y su conexidn con el portal web de cobros
es de 30 dias corridos.

9. DETALLE DE LA CONTRATACION

1 Instalacion 1
2 Abono mensual 12 meses
3 Comisidn por transaccion 4800

La modalidad de la contratacion de los renglones 2 y N° 3 serad conforme al punto XIV.6. del
Reglamento de Comprasy contrataciones de EANAS. E. - Contrato de cuenta corriente (Pedidos
abiertos envalor). El monto del mismo sera el maximo a serconsumido en un plazo de ejecudén
maximo de doce (12) meses a partir de la puestaen produccion delservicio del botdn de pago.



10. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucién delcontrato sera de 12 meses, a partir del acta de inicio que serd emitida
por la Gerencia requirente.

11. REQUISITOS DEL OFERENTE

- Prestarun servicio de transferenciay administracién de transaccion de Pago Electrénico
y de generacién de c6digos que permitan el pago en efectivo ante el canal de cobranzas
extra-bancario en redes habilitadas

- Estar autorizado y homologado por los Entes reguladores pertinentes para brindar el
servicio antes mencionado.

- Deberaposeerexperienciacomprobable en la integracién de plataformas web/mobile
- Debera presentar referencias y un breve detalle de las experiencias antes citadas

- El oferente deberé contemplar la cobertura de la funcionalidad requerida en este
documento y sus Anexos, y el esfuerzo de implementacién correspondiente.

- Se valorardn certificaciones de calidad de servicio, tales como 1SO 9001, CMMI o
similares.

12. CONSULTAS

Las consultas tecnicas se remitiran a compras@eana.com.ar



Anexo | — DETALLES PORTAL WEB DE COBROS

En lo que se refiere a la arquitectura general la implementacién del Portal web de cobros sera
On Premise.

- Estara distribuido en 3 capas: Presentacién, aplicacién y base de datos
- Compatibilidad con las tltimas versiones de Chrome, Edge, Android y 10S.
- La autenticacién sera provista por el SSO de EANA

- Se dard cumplimiento a los aspectos indicados en |a planilla de requisitos técnicos de
seguridad informética

- lacapa de seguridad estard dada por el SSO de Azure suministrado por EANA. No
habra resguardo de usuarios ni claves en el portal. El portal proveera la Iégica para
identificar el rol/perfil del cliente y a partir de alli, la propia funcionalidad que le
corresponda a ese usuario, que ya viene autenticado desde SSO.

- la comunicacion sera a través de tokens de acceso que permiten la propagacion de
identidad. Dicho mecanismo sera implementado entre los distintos clientes (paginas
web desplegadas en navegadores) y el sistema central.

Las tecnologias propuestas para el desarrollo, son las siguientes:
Backend:

- lenguaje:Java 17
- Base de datos: Microsoft SQLServer
- Herramienta para automatizacién de construccién: Apache Maven 3.5
- Herramienta de integracidn continua: Jenkins
- Sistema de control de versiones: Git
- Docker
- Spring Boot 2.7.3

o Swagger

o Model mapper

o Logback

o Lombok

o Spring data
- Framework O.R.M.: JPA
FrontEnd:

- Angularvi14.2.0
- Bootstrap 5
- Jgueryv3.6.0



